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En los Customer & Technology Experience se analizan experiencias de éxito de clientes destacados en su
sector, con el objetivo de proporcionar al mercado una vision independiente sobre el valor que pueden
aportar diferentes soluciones, servicios o metodologias. Se exponen valoraciones provenientes de la
evaluacién de los datos proporcionados por el proveedor, la experiencia del cliente y el andlisis de las
alternativas existentes realizado por los profesionales de Penteo.

KIO Networks

En el ano 2.014 KIO Networks inicid
operaciones en Espana, especificamente con la
inauguracion del complejo  tecnoldgico
en Murcia que representd el desembarco de la
compania en Europa. A principios de 2.020
extendid su presencia en Espafia, con la
inauguracién de oficinas y de un nuevo centro
de datos en Valencia.

Los centros de datos de KIO Networks estan
disefados desde el momento de su concepcién
para albergar infraestructura para el cloud
computing en modo IaaS, para cargas de
mision critica. Con ese objetivo, cuentan con la
certificacion TIER IV en Disefio y en
Construccion otorgados por Uptime Institute ()
en todos sus centros que garantizan una
disponibilidad del 99,99%, y permite que la
infraestructura del sitio soporte errores no
deseados que de otro manera afectarian
negativamente operaciones de las empresas
que ejecutan sus cargas en dicho centro.
Ademas son centros de alta densidad, que
permiten mas capacidad de proceso en menos
espacio fisico, y facilitan su operacion vy
gestion.

Con la inauguracién del centro de datos de
Valencia, KIO Networks desarrolla el servicio
VDC+ en Espafa.

La vocacion de KIO Networks es ofrecer
servicios de Infraestructura como Servicio, es
decir no son una empresa de co-location, ni de
hosting. Las caracteristicas de su oferta son las
que definen el cloud computing real:

Singularidad de los servicios de KIO

« Autoservicio a demanda que permite acceder
instantdneamente a los recursos sin necesidad de
interaccionar con el proveedor.

» Acceso a los recursos desde cualquier lugar a través
de Internet.

Escalabilidad virtualmente sin limites, que permite
aumentar o disminuir los recursos segun necesidades

* Recursos centralizados y compartidos en los
entornos multi-tenant

Servicios medidos de forma transparente y
conocida.

- Pago por uso real, sin compromisos de
permanencia, ni contratos con plazos temporales.

Puesta en marcha del servicio VDC+

A partir de su establecimiento en Valencia, se
desarrolla el servicio VDC+, una evolucién de
su servicio de Centro de Datos Virtual, al que
se incorpora un plan de recuperacion ante
desastres automatico con sincronizacion de la
informacion en tiempo real garantizando la
recuperacion del servicio con un RPO = 0
y un RTO < 5 minutos @, y que fusiona los
conceptos de alta disponibilidad y recuperacién
ante desastres.
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Descripcion de la necesidad

Nos encontramos en plena era de |la
transformaciéon  digital, las organizaciones
dependen cada vez mas de las tecnologias de
la informacién para el desempefio y operacion
de sus negocios, también disponen de mas
servicios expuestos al escrutinio de usuarios,
clientes, entidades reguladoras o proveedores
externos a la organizacién y en consecuencia
también de madas datos que recoger, usar,
almacenar, asegurar y, con el tiempo, destruir.

La aparicion de nuevos retos derivados del
cloud computing, de la continuidad de
negocio, con alta densidad de computacion,
etc. ligados a la digitalizacion de las
empresas, obligan a disponer de servicios
siempre activos y seguros.

La disponibilidad y agilidad de dichos servicios,
aplicaciones y datos se han convertido en
muchas empresas en indicadores clave de
negocio, y por tanto a las direcciones TI se les
exige que las aplicaciones y sistemas estén
practicamente siempre activos. El archivado de
informacion, el backup y los servicios de
recuperaciéon, combinados con la alta
disponibilidad se han convertido en elementos
fundamentales para garantizar que |los
sistemas de informacién estén siempre
disponibles para asegurar la continuidad del
negocio.

éAlta disponibilidad o recuperacion ante
desastres?

La alta disponibilidad y la recuperacién ante
desastres son dos conceptos diferentes, pero
intrinsecamente vinculados, para garantizar la
continuidad de la produccion, y por extensién
del negocio, ante un desastre o en caso de
fallo de un componente.

Alta disponibilidad significa que todo lo que
se aloja en la infraestructura es resistente a
posibles eventos de potenciales interrupciones,
permaneciendo en funcionamiento continuo y
que apenas se ven afectados por periodos de
no disponibilidad. Es decir es la capacidad de
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un elemento del sistema para cambiar a un
segundo elemento del sistema redundante
cuando hay un fallo en un componente del
primero de forma automatica, inmediata y
transparente. Por ejemplo, disponer de fuentes
de alimentacion redundadas en los servidores,
ofrece alta disponibilidad de infraestructura. Es
el caso de los centros de datos de KIO
Networks, que como hemos dicho estan
certificados como TIER IV, es decir garantizan
un maximo de indisponibilidad de menos de 53
minutos al afio.

Esta es una situacién muy deseable, pero que
debe completarse con la recuperacion ante
desastres, que consiste en la copia de datos,
archivos, aplicaciones, maquinas virtuales en
un centro de datos remoto, para que la
empresa tenga capacidad para afrontar
situaciones adversas y poder recuperarse en
caso de caida de alguna aplicacién critica,
corrupcion de datos o incluso indisponibilidad
de todo un centro, y en donde la alta
disponibilidad no ha sido suficiente para evitar
la interrupcidn.

La combinacion de alta disponibilidad vy
replicacion sincrona, proporciona garantia de
operacion continua de los sistemas criticos.

La recuperacion ante desastres se basan en los
siguientes procesos:

e Replicacién: Es el proceso de duplicar datos
de un entorno de produccién y transmitirlos a
otro centro de datos. Dependiendo de la
frecuencia de cambios en la informacion, se
deben usar diferentes técnicas de replicacion.
Cuando los sistemas son tan criticos, u
operan en tiempo real que no puede perderse
ni un byte de informacion, se utiliza la técnica
de la replicacion sincrona, consistente en la
escritura simultdnea en dos medios de
almacenaje, en el sitio principal y en el sitio
secundario, de manera que en caso de
interrupcion o de desastre, la pérdida de
datos es practicamente ninguna, y el tiempo
para volver a activar los sistemas también es
reducido pues existe otro medio, ya activo,
que puede actuar como medio principal.
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e Conmutacion, o Failover, es el proceso de
transicion del acceso del usuario o
aplicaciones que usan los sistemas durante
un desastre, al entorno replicado de
seguridad en la nube. La velocidad con que la
solucion puede levantarse en el entorno
replicado  corresponde directamente al
impacto en los sistemas criticos y por
extension al negocio. Las herramientas y el
soporte integrados deben estar disponibles
para que pueda producirse el Failover de
manera practicamente transparente y sin
problemas.

Restauracion o Failback es el proceso inverso
al Failover, implica la transiciéon del acceso
del usuario o aplicaciones que usan los
sistemas desde el entorno replicado de
seguridad hacia el entorno de producciéon
original, una vez el desastre ha finalizado.
Una vez que el entorno productivo afectado
esté completamente activo y funcionando
nuevamente, deben existir procesos vy
herramientas que permitan un cambio
transparente de vuelta a la produccién.
Inmediatamente después del Failback, los
procesos de replicacion deben volver a ser
activados para garantizar una proteccion
continua.

Replicacion, conmutacion y restauracién son
los procesos fundamentales en las soluciones
de recuperacion.

Si se comparan la recuperacién de desastres y
la alta disponibilidad, esta Ultima puede
considerarse integrada dentro del plan de
recuperacién ante desastres. Cada tecnologia
debe ser considerada tanto por su capacidad
de proteger los datos como por su capacidad
de mantener las operaciones activas vy

levantarse rapidamente. De hecho la capacidad
de los dos tipos de solucién se solapan entre
si.

Asi pues implementar sistemas absolutamente
resilientes, implica dar varios pasos dirigidos a
la hora de disefiar la infraestructura, configurar
las herramientas de gestién e implementar los
procesos asociados. Tiene fama de ser un
proceso tedioso, y complejo. Ademas implica
disponer de centros de datos alternativos a los
principales, la adquisicion de hardware, el
establecimiento de la replicacion de datos, las
pruebas de conmutacién en caso de corte de
servicio, etc. Aderezado con la necesidad de
disponibilidad de aplicaciones criticas en 24 x
7, durante todo el afio. No es facil.

En este contexto presentamos la solucion
VDC+ de KIO Networks.

VDC+

Como se ha mencionado VDC+, es una
evolucion del servicio VDC - Centro de Datos
Virtual - al que se incorpora un plan de
recuperacion ante desastres automatico con
sincronizacién de la informacién en tiempo
real.

Esta sincronizacion se realiza entre los dos
centros de datos de Murcia y Valencia,
distanciados 200 km, interconectados por
redes de altas prestaciones y equipados con
tecnologia de hiper-convergencia en un centro
de datos definido por software, que permite
maxima flexibilidad, automatizacion y
eficiencia, de la infraestructura tecnoldgica sin
la limitacion fisica de los entornos tradicionales
y por tanto puede adaptarse y escalar segun
las necesidades de los clientes.
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El resultado es una solucion que garantiza la
recuperacion del servicio con un RPO = 0
y un RTO < 5 minutos, de forma automatica
y transparente.

VDC+ Caracterizacion técnica

« Servidores en hiper-convergencia con alta densidad
en memoria RAM y procesadores Intel Xeon de Ultima
generacion.

- Almacenamiento NVMe con caché de escritura ultra
répida, con rendimiento hasta 10 veces superior al
disco SSD.

Alta disponibilidad y tolerancia a fallos multiples
en computo y almacenamiento.

Servidores redundados entre las dos ubicaciones
para garantizar la disponibilidad geo distribuida.

Virtualizacion y panel de control basados en
tecnologia VMware.

Backup basados en tecnologia VEEAM B&R integrado
con portal de auto gestion para restaurar maquinas
virtuales o ficheros de forma auténoma.

Almacenamiento para backup sobre tecnologia
MetroCluster de NetApp que permite disponer de las
copias de seguridad en los dos centros de datos de
manera simultanea.

Ventajas de VDC+
Las principales ventajas se resumen en:

e Se dispone de una solucion de recuperacién
en alta disponibilidad obteniendo las ventajas
de ambos mecanismos.

e El aprovisionamiento de los recursos se
realiza a través de la consola de forma rapida
y facil.

e Datos almacenados en varias ubicaciones a la
vez, garantizando su disponibilidad en
cualquier situacion.

e Backup replicado de forma sincrona entre
centros a nivel de almacenamiento

e La recuperacion ante desastres se activa de
forma automatica cuando se necesita.

e Plataforma tecnoldgica de ultima generacion
para un maximo rendimiento.

e Conectividad maxima mediante una topologia
de anillo de los centros de datos de KIO y con
los puntos neutros ()
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Otros aspectos

Ademas de los beneficios de la propia solucion
VDC+, hay otros aspectos relevantes de los
servicios de KIO Networks que merece la pena
destacar:

e El pago por uso es real, sin compromiso de
permanencia y con posibilidad de crecer y
decrecer segun las necesidades.

ela granularidad de los recursos que
conforman el servicio en cada momento es
total, ajustandose a las necesidades reales de
los clientes y ajustando los costes.

e El soporte y la monitorizacion en 24x7 esta
incluida en todos los precios.

e El nivel de soporte, en el momento de la
transicién, y en la posterior operacion del
servicio es personalizado con acceso a los
ingenieros dedicados al cliente.

e Los centros de datos de KIO Networks son
altamente eficientes a nivel de energia, que
ademas proviene de fuentes renovables sin
excepcion.

Los casos de uso para los que VDC+ es la
solucién ideal incluyen todas aquellas
aplicaciones criticas que precisen estar
activas continuamente sin interrupcion.

Casos de uso

e Clientes que realizan operaciones en tiempo
real, con necesidades de conectividad a
latencias bajas, tales como negocios de venta
on-line como pudieran ser venta de billetes
de avién, entradas de espectaculos o
transacciones econémicas en tiempo real.

e Integradores y empresas de servicios cloud
que ofrecen herramientas y servicios, vy
resuelven despreocuparse del alojamiento de
su infraestructura con la flexibilidad de crecer
0 decrecer sin perder fiabilidad vy
garantizando la continuidad de sus servicios y
productos, en un mercado cada vez mas
exigente.
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¢ Plataformas de autorizacién o intermediacion,
como pueden ser las pasarelas de pagos, o la
validacion digital de identidad.

e Servicios  publicos  proporcionados  por

ayuntamientos o gobiernos que requieran
funcionamiento sin interrupcién, como por
ejemplo los portales de tramites, con alta
demanda para servicios que pueden ser
estacionales como el pago de impuestos o la
solicitud de ayudas o becas.

e Negocios altamente regulados que por
normativa de cumplimiento legal o de negocio
precisen sistemas redundados a una distancia
importante para evitar riesgos, como puede
ser el sector farmacéutico.

e También cualquier otra empresa que, ante
ciberataques, quiera incorporar un nivel
adicional de proteccidn y recuperacion.

VDC+ se posiciona como una solucidn
diferencial en el mercado, al difuminar los
conceptos de alta disponibilidad y
recuperaciéon ante desastres, con un enfoque
de servicio cloud real.

Conclusiones y consideraciones

Moverse hacia un servicio como VDC+, implica
en primera instancia decidir qué aplicaciones y
datos estaran en el alcance.

Como en todos los servicios en la nube, es
importante saber dénde (en que geografia) va
residir la informacion, por cuestiones de
soberania de datos. Con KIO Networks VDC+
tiene la certeza que los datos no saldran de
Espafa.

Uno de los factores criticos relacionados con la
arquitectura de la solucién de recuperacién
ante desastres es el rendimiento de la red,
expresado en términos de latencia y de ancho
de banda. Con KIO Networks los centros de
datos estan interconectados mediante redes de
alta capacidad dedicadas.

El uso de la solucién VDC+ no significa que el
la Direcciéon TIC deje de ser responsable de
asegurar que el sistema de recuperacién
funcione, pero es mucho mas facil ya que por
defecto los centros de datos estan auditados y
se llevan a cabo Ilas pruebas regulares
necesarias para garantizar la continuidad.

"Todos podemos estar de acuerdo en que no es lo mismo comer en un restaurante fast-
food que en uno con una estrella Michelin. Con el Cloud pasa lo mismo, no todas las
nubes son iguales, en KIO apostamos por la alta disponibilidad, sin permanencia y en
pago por uso, ademas de servicio e implicacion en los proyectos de nuestros clientes;
todo esto, que deberia ser algo intrinseco al cloud, en el mercado encontramos que no

siempre es asi.”

Javier Jarilla, Director General en KIO Networks Espana

"Las empresas se enfrentan cada dia mas a un entorno de negocio impredecible, a
mayor regulacion, a cambios sociales y tecnoldgicos. En definitiva a mayor complejidad.
VDC+ de KIO permite a las organizaciones sentar la base para superar esos retos, a la
vez que reducen el riesgo y la inversién de capital, asi como minimizan la exposicion a
avances tecnoldgicos o cambios en la demanda, bajo un paradigma de alta seguridad y
disponibilidad de la informacion.”

Marc Isern, Analysis Manager en Penteo

(1) El Uptime Institute es el portador del estindar de rendimiento de la infraestructura digital. Su conocido estindar de Tiers y la
certificacion asociada de cumplimiento se ha utilizado en el disefio, la construccién y las operaciones de miles de centros de datos en

mds de 100 paises. https.//uptimeinstitute.com/

(2) RTO (Recovery Time Objective) se define como el tiempo mdximo aceptable que la organizacién puede permitirse estar sin servicio.

(3) RPO (Recovery Point Objective) se define como la cantidad mdxima de datos aceptable que la organizacion puede permitirse perder

(4) Un punto neutro o punto de intercambio de Internet (Internet Exchange Point) es una infraestructura fisica a través de la cual los
proveedores de servicios de Internet intercambian el trdfico de Internet entre sus redes, mejorando la eficiencia de enrutamiento,

tolerancia a fallos y costes.


https://uptimeinstitute.com/

PENEO

DIGITAL - INNOVATION - TECHNOLOGY

+34 902 154 550
info@penteo.com

penteo.com



