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En los Customer & Technology Experience se
analizan experiencias de éxito de clientes destacados en
su sector, con el objetivo de proporcionar al mercado una
visión independiente sobre el valor que pueden aportar
diferentes soluciones, servicios o metodologías.

Se exponen valoraciones provenientes de la evaluación
de los datos proporcionados por el proveedor, la
experiencia del cliente y el análisis realizado por los
profesionales de PENTEO.

Customer & Technology Experience

Seguir leyendo

Seguir leyendo

En el ámbito de la ciberseguridad, la concienciación y
educación constante se destacan como elementos
fundamentales.

La capacitación del equipo en prácticas seguras, la
importancia de contraseñas robustas y la identificación de
posibles amenazas contribuyen de manera crucial a la
prevención de ataques cibernéticos.

Además, la actualización regular del software, la
implementación de medidas de acceso restringido y la
respuesta rápida a incidentes son aspectos esenciales
para mantener una postura de seguridad sólida en un
entorno digital en el que, en algún momento, tendremos
un ciberincidente.

En este whitepaper veremos como tener las medidas
adecuadas para actuar con diligencia y con altas
capacidades en ciberresilencia, son de radical
importancia.
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Contexto

En el vertiginoso mundo digital de hoy, la amenaza constante de ciberataques se cierne sobre
empresas de todos los tamaños. En este contexto, Inibsa, empresa farmacéutica de larga tradición en
el mercado, se vio repentinamente objeto de un ciberataque que puso en riesgo la integridad de
sus sistemas y la operativa de negocio.

El incidente, que tuvo lugar el 07/03/2022, dejó a Inibsa en un estado de urgencia, exigiendo
una respuesta inmediata y efectiva. La naturaleza del ataque subrayó la importancia de la
seguridad cibernética en el entorno empresarial actual y llevó a Inibsa a poner en práctica un plan de
acción para contener y mitigar los daños.

En este whitepaper veremos las estrategias y medidas implementadas por Inibsa, así como la
implicación del partner experto en Ciberseguridad (Ackcent) que los acompañó para
recuperarse con éxito. Desde la identificación temprana del ataque hasta la restauración completa
de la normalidad operativa, Inibsa demostró una resiliencia excepcional y una capacidad para
aprender y evolucionar a partir de la adversidad.

Exploraremos las lecciones clave aprendidas durante este proceso, las inversiones e
iniciativas adicionales en seguridad cibernética realizadas por la compañía y cómo la
experiencia ha forjado una cultura organizativa más consciente de la ciberseguridad. Este relato no
solo sirve como un testimonio de la fortaleza actual de Inibsa, sino también como una fuente de
inspiración para otras empresas que buscan fortalecer sus defensas contra las crecientes amenazas
cibernéticas.

Recorreremos el viaje de Inibsa desde la vulnerabilidad inicial hasta la resiliencia, y
descubriremos cómo enfrentar un ciberataque puede convertirse no solo en un desafío, sino también
en una oportunidad para el crecimiento y la mejora continua en el panorama empresarial digital.
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Inibsa

Inibsa es una empresa farmacéutica con sede en Barcelona y 75 años de experiencia en el mercado.
En los últimos años, han incorporado las últimas tecnologías del mercado en el proceso de fabricación
y control de calidad para fortalecer su liderazgo en su core business: la fabricación de anestesia.

A nivel internacional, actualmente exportan a más de 60 países. Gracias a su especialización en el
sector dental, Inibsa también es un referente en España y Portugal donde comercializan productos
dentales en 5 grandes áreas: cirugía, control del dolor, restauración, desinfección, blanqueamiento e
higiene y prevención.

Todo esto convierte a Inibsa en un grupo competitivo, sostenible y orientado hacia la innovación y la
internacionalización.

Inibsa de un vistazo:

• Staff: 375 empleados.

• 75 años de experiencia.

• Productos en más de 60 países.

• Capacidad de producción: 1 millón de cartuchos al día
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Descripción de la necesidad

6

Inibsa, como hemos introducido, se encontró inmerso en una situación crítica después de sufrir un
ciberataque de alto impacto el 07/03/2022. Los servicios esenciales estaban inoperables, los datos
innacesibles y la continuidad del negocio amenazada al pararse la producción. La necesidad de una
respuesta inmediata y eficiente era evidente; el cliente no disponía hasta la fecha de un socio sólido y
especializado en el ámbito de la ciberseguridad.

La Búsqueda de un Socio Confiable

Ante esta emergencia, Inibsa, se embarcó en la búsqueda de un socio en ciberseguridad capaz de
abordar la situación de manera integral. La prioridad era encontrar un equipo de expertos que, no
solo comprendiera la complejidad de la amenaza actual, sino que también pudiera ofrecer soluciones
personalizadas para restaurar la seguridad lo antes posible y proteger proactivamente y 24x7 contra
futuros ataques.

Criterios para la Selección del Socio en Ciberseguridad

• Experiencia Comprobada: Buscando un historial exitoso en la gestión de crisis de ciberseguridad
y la recuperación de sistemas críticos. Y casi más importante, un partner con la empatía de
empezar a colaborar con el cliente, poniéndose en sus zapatos ante la crisis a gestionar.

• Especialización Técnica: Priorizando un socio con profundos conocimientos técnicos y al día de
las últimas tendencias de protección ante ciberamenazas.

• Respuesta Rápida: Dando preferencia a un equipo ágil y preparado para intervenir de inmediato
ante situaciones de emergencia.

• Enfoque Proactivo: Buscando un socio que no solo resuelva la crisis actual, sino que también
implemente medidas preventivas para fortalecer la seguridad a largo plazo.

• Colaboración Transparente: Valorando la comunicación clara (hablando en el mismo idioma que
el cliente) y transparente durante la crisis, estableciendo expectativas realistas y proporcionando
actualizaciones regulares sobre el progreso.
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Socio estratégico

Por los principales criterios de selección enumerados
anteriormente, Inibsa optó por contar Ackcent como proveedor
de ciberseguridad para acompañarlos a mitigar el ciberincidente y
poder salir airosos ante la gravedad de la situación.

Vocación de servicio

Otro elemento clave para escoger a Ackcent fue, a parte de la
gran velocidad de respuesta y disponer de un equipo
especializado de Respuesta ante Incidentes para actuar ante este
tipo de escenarios, el enfoque de tratar de ayudar al cliente como
imperativo. Inibsa tenía toda la operativa parada y no podía ni
formalizar el servicio a contratar para que Ackcent les ayudara.
Sin embargo, eso no fue impedimento por parte de Ackcent para
empezar a colaborar.

Posicionamiento

Desde una perspectiva de analista independiente, Penteo
destaca a Ackcent como empresa altamente especializada en
Ciberseguridad, gracias a los amplios conocimientos técnicos
de sus ingenieros, lo que se traduce en una alta calidad
percibida por parte de sus clientes. Dada la clara apuesta de
la compañía por las arquitecturas Cloud desde su fundación,
aporta un valor añadido en el mercado. El plan estratégico
sigue apostando por el crecimiento, la mejora continua, los
elevados estándares de calidad a los que están
acostumbrados sus clientes y por la alta especialización como
proveedor de Ciberseguridad.

“En Ackcent definimos un servicio de Incident Response en el que nuestro equipo de especialistas actúa desde el minuto 0 con
profesionalidad, rigor y toda la experiencia de años liderando ciberincidentes. Así es como en Ackcent logramos una rápida respuesta y la
satisfacción de nuestros clientes ante una situación crítica como esta.”

La elección de Ackcent

Jordi Lorenzo – Chief Product Officer en
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Enfoque: primero PROTEGER

Ackcent tiene una metodología específica de Incident Respose que
permitió empezar a trabajar de manera inmediata al incidente,
aunque Inibsa no fuera cliente actual de Ackcent. En primer lugar, se
hicieron las debidas preguntas al cliente para tener la información de
contexto, para posteriormente hacer un análisis rápido de la situación
mediante la telemetría disponible, y cuando se ve necesario, se
despliegan elementos de protección del endpoint

Enfoque: luego ANALIZAR

La metodología que trabaja Ackcent se centra en proteger en
primera instancia (para evitar daños mayores) para luego
analizar la situación, realizar las auditorías correspondientes, el
análisis RCA (Root Cause Analysis) y poder tomar las pertinentes
acciones correctivas.

La importancia del MDR

Managed Detection and Response (MDR), representa un
enfoque proactivo para la seguridad cibernética. A diferencia de
las soluciones tradicionales, MDR no solo se centra en la
detección de amenazas, sino que también aborda la gestión
completa de incidentes y la respuesta eficiente ante ataques.

Algunos beneficios principales, entre otros, son:

1. Monitorización Continua: Los servicios MDR ofrecen
monitoreo 24/7, asegurándose de que las amenazas sean
detectadas y respondidas en cualquier momento del día o de la
noche.

2. Detección Proactiva: MDR se enfoca en la detección
temprana de amenazas. Utiliza tecnologías avanzadas y
expertos en seguridad para identificar actividades sospechosas
antes de que se conviertan en incidentes.

3. Respuesta Rápida: En caso de un ataque, los proveedores
de MDR actúan de manera rápida y eficiente para contener y
mitigar los incidentes, reduciendo así el tiempo de respuesta y el
impacto del ataque.

Solución adoptada
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NIST en la situación pre-crisis de Inibsa
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Utilizando el marco NIST (que es definido en las 5 dimensiones que se ilustran abajo),
Inibsa identificó y encuadró todas las acciones de Ciberseguridad que realizaban en cada una
de estas 5 fases siguiendo su propio framework NIST:
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¿Qué fue realmente útil para Inibsa?

10

Además, permitió hacer un análisis post-mortem del incidente para poder evaluar cuáles de
estos elementos fueron realmente clave y útiles para poder salir airosos del ciberincidente.
¿Qué fue realmente útil para Inibsa para poder salir de la situación de crisis?

La información que aquí se expone resaltada en azul es aquella que Inibsa considera que
fue útil en el momento de la crisis para poder recuperar la operación normalizada. Teniendo
en cuenta que Inibsa disponía de unos mecanismos de gestión de ciberseguridad clasificados
según NIST, los clasificaremos de acuerdo a este marco para identificar cuáles fueron los más
relevantes para gestionar la crisis en el momento del suceso:
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Situación post-ciberataque
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Tras el incidente y según algunas lecciones aprendidas, la situación post-ciberataque de
Inibsa queda del siguiente modo, donde vemos los aspectos adicionales añadidos y
consiguiendo así importantes mejoras en las capacidades de ciber-resilencia. Se presta
especial atención a la actualización del mapa de riesgos de negocio, a las políticas de
procedimientos y a la estrategia de mitigación de ciber-incidentes.

La fase de protección se refuerza especialmente y la fase de detección que era más
secundaria, se sustituye por una de monitorización continua y se refuerza la dimensión de
Recuperación haciendo hincapié en un back-up descentralizado y una actualización del
plan de Disaster Recovery y de Data Loss Prevention.
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Formación con Enfoque Crítico:

La formación constante del equipo en seguridad cibernética es
esencial. Desarrollar un pensamiento crítico entre los miembros
del equipo de seguridad del cliente es crucial para identificar y
abordar amenazas de manera efectiva. La formación debería
centrarse en escenarios realistas y actuales para mejorar la
preparación del equipo frente a posibles ataques.

Liderazgo, Serenidad y Enfoque:

El liderazgo efectivo, la serenidad bajo presión y mantener el
enfoque en la resolución del problema son esenciales durante un
ciberataque. El liderazgo proporciona la dirección necesaria, la
serenidad mantiene la calma en situaciones críticas, y el enfoque
garantiza una respuesta efectiva y coordinada.

Lecciones aprendidas

PERSONAS:

Compromiso de todo el equipo (tándem
cliente – proveedor):

Un equipo comprometido es fundamental en la respuesta ante
ciberataques. Fomentar la colaboración, la responsabilidad
compartida y la comunicación efectiva dentro del equipo
fortalece la capacidad de enfrentar incidentes de seguridad de
manera coordinada y eficiente. Además, a nivel organización,
una vez implantadas medidas de MFA (Múltiple Factor
Autenticación) el usuario ha respondido bien a ellas, sabiendo de
la importancia de adoptarlas.

Relaciones con Partners, no Solo Proveedores:

Establecer relaciones sólidas con socios en lugar de simplemente
depender de proveedores es crucial. Los socios comprometidos
no solo suministran servicios, sino que colaboran activamente en
estrategias de seguridad, compartiendo información y recursos
para fortalecer las defensas. Ackcent fue claramente un socio
que acompañó a Inibsa para poder salir airosos del
ciberincidente.

“Disponer de un plan de gestión del ciberataque es clave: reestablecer y mantener la serenidad, esperanza y

foco del equipo de primera línea (internos y externos) es imperativo”

Juan Núñez – CIO y Director de Organización de Inibsa
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Conocimiento Profundo de Procesos y
Comportamiento Organizacional:

Entender a fondo los procesos y el comportamiento
organizacional es esencial para una estrategia de ciberseguridad
efectiva. Esto incluye la identificación de activos críticos, flujos
de trabajo clave y comportamientos normales, facilitando la
detección temprana de anomalías.

Flexibilidad en el Orden de Levantamiento de
Medidas:

Lección Aprendida: La flexibilidad en el orden de levantamiento
de medidas de seguridad es crucial. Ante la evolución de
amenazas, la capacidad de adaptarse rápidamente y priorizar
las acciones según las circunstancias es clave para una
respuesta eficaz. En el caso de Inibsa se fue priorizando en
función de las circunstancias para ser capaz de levantar la
actividad de la planta de producción, el ERP (SAP) como
acciones más críticas y posteriormente y de manera escalonada
el resto de los servicios.

Lecciones aprendidas

PROCESOS:

Acompañamiento de Expertos:

Contar con el acompañamiento de expertos durante y
después de un ciberataque es invaluable. La experiencia
externa aporta conocimientos especializados y
asesoramiento estratégico, mejorando la capacidad de la
organización para gestionar incidentes de seguridad y
aprender de ellos.

Backups Offline/Descentralizado como
Salvaguarda:

La importancia de mantener backups offline se magnifica.
Este enfoque proporciona una capa adicional de protección,
asegurando que los datos críticos puedan restaurarse
incluso en el caso de un ciberataque exitoso. La revisión
periódica y la actualización de los procedimientos de
respaldo son esenciales.

TECNOLOGÍA:
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Algunas buenas prácticas ante un ciberincidente

A continuación, y ligado con las principales lecciones aprendidas por parte de Inibsa, veremos
algunas buenas prácticas a nivel general, tanto desde el punto de vista técnico como
organizativo que puedan ayudar a otras organizaciones a minimizar el impacto ante un
posible incidente. Muchas de ellas las pudo aplicar Inibsa para salir airoso de este incidente y
contar, de este modo, con este caso de éxito:

Medidas técnicas:

• Asegurar cuentas administrativas:
• Analizar inventario de cuentas administrativas y realizar limpieza o segregación
• Verificar política de contraseñas en cuentas administrativas
• Poner 2FA (Doble Factor Autenticación) en las cuentas de personas administradoras

de sistemas
• Poner 2FA cuentas administrativas de las cabinas de almacenamiento
• Implementar medidas anti-ramsonware en cabinas (RBAC, MFA, etc)
• Quitar permisos de administración del equipo en el área TI a los usuarios de dominio
• Bloquear cuentas administrativas tras fichaje horario
• Revisar privilegios en los usuarios con permisos en el Directorio Activo

• Asegurar cuentas sensibles:
• Poner 2FA en cuentas de personal de TI/Ciberseguridad
• Poner 2FA en cuentas de altos cargos

• Asegurar cuentas en riesgo:
• Poner 2FA en cuentas que hayan sufrido un incidente de seguridad
• Poner 2FA en cuentas con credenciales comprometidas en la Deep Web
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Algunas buenas prácticas ante un ciberincidente

15

• Asegurar accesos internos

• Accesos internos vía VPN
• Segregación de redes
• Firewall horizontal o Honeypot en segmento de servidores

• Asegurar accesos externos

• Poner 2FA en VPN para el área TIC/Ciberseguridad

• Reforzar endpoint

• Despliegue de tecnología EDR en los dispositivos de la compañía (portátiles, sobremesas,
servidores y máquinas virtuales) y su gestión 24x7.

• Soluciones para los equipos domésticos de los usuarios

• Reducir exposición

• Desvincular las cuentas de administración de cabina del Directorio Activo
• Securizar los navegadores de las máquinas administrativas (cookies, contraseñas

almacenadas,
• etc)
• Máquinas administrativas sin salida a Internet
• Uso seguro de gestores de contraseñas tipo KeePass
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Algunas buenas prácticas ante un ciberincidente
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Medidas organizativas:

• Análisis de riesgos
• Comunicación con la Dirección
• Charlas internas
• Charlas externas
• Infografías
• Reuniones periódicas del equipo de TI/Ciberseguridad
• Vigilar alertas fuera del horario laboral y escalado interno
• Separación de roles: sistemas, servicios de red, comunicaciones, etc

Además, debemos tener una serie de controles organizativos en la gestión del ciberincidente:

• Procedimiento de gestión de incidentes de ransomware
• Procedimiento de apagado (quién puede tirar abajo la red, equipos, posibilidad de ir físicamente al

CPD, etc)
• Definir con Comunicación canales, roles, nivel de transparencia, periodicidad, etc. Dosificar la

información.
• Mensajes positivos pero realistas
• Agilidad para realizar compras de emergencia
• Análisis forense antes de hacer la restauración de los Backup
• Análisis de los servicios antes de volverlos a meter en el CPD
• En la priorización de la restauración no olvidarnos de nada (elementos críticos como las nóminas,

etc.)
• Equipo TI Sistemas/Comunicaciones encerrado. Un único interlocutor: CIO
• Reuniones de seguimiento con proveedor cada 2/3/4 horas, pero establecidas para dejarles

trabajar.
• Tener preparada la documentación de la infraestructura
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Conclusiones

El ciberataque que enfrentó Inibsa no solo fue un desafío tecnológico, sino también una llamada de
atención para todas las empresas que navegan por el océano digital. Al reflexionar sobre esta
experiencia, emerge un conjunto valioso de lecciones aprendidas que no solo fortalecieron la
resiliencia de la organización, sino que también sirven como faro de advertencia y guía para otros.

En primer lugar, la velocidad de respuesta fue crucial. La capacidad de identificar rápidamente el
ataque y poner en marcha un plan de acción detallado marcó la diferencia entre la contención efectiva
y la escalada de los daños. Esto subraya la importancia de la preparación y la respuesta rápida como
elementos fundamentales en cualquier estrategia de ciberseguridad.

En segundo lugar, la colaboración interna y externa se erigió como un pilar esencial. No solo
se trató de un esfuerzo de los equipos de seguridad, sino de una movilización conjunta de todos los
departamentos y socios estratégicos como Ackcent. La comunicación fluida y la colaboración activa
permitieron una respuesta integral y cohesiva.

Además, la inversión continua en tecnologías de seguridad cibernética y la formación del
personal son inversiones invaluables. Históricamente, se habla del ROI antes de acometer un
proyecto TI. No nos cabe ninguna duda que, para el caso de la Ciberseguridad, esta métrica es
totalmente incorrecta. La métrica que debe imperar es el RONI (Risk of Non Investment). La
amenaza cibernética evoluciona constantemente, y la adaptabilidad de las defensas es esencial para
mantenerse a la vanguardia. La concienciación y la capacitación de los empleados son armas
poderosas en la defensa contra la ingeniería social y otras tácticas avanzadas.

En última instancia, la resiliencia de Inibsa ante este ciberataque no solo radica en la
capacidad de superar un incidente, sino en el compromiso continuo con la mejora y la
innovación en seguridad cibernética. Este relato de superación y aprendizaje no solo es de
Inibsa, sino también una invitación a todas las empresas a evaluar su propia preparación y fortaleza
ante las constantes y crecientes amenazas cibernéticas.
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