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Customer & Technology Experience

En los Customer & Technology Experience se
analizan experiencias de éxito de clientes destacados en
su sector, con el objetivo de proporcionar al mercado una
vision independiente sobre el valor que pueden aportar
diferentes soluciones, servicios o metodologias.

Se exponen valoraciones provenientes de la evaluacion
de los datos proporcionados por el proveedor, la
experiencia del cliente y el analisis realizado por los
profesionales de PENTEO.

—> Seguir leyendo

En el ambito de la ciberseguridad, la concienciacién y
educacion constante se destacan como elementos
fundamentales.

La capacitacion del equipo en practicas seguras, la
importancia de contrasefas robustas y la identificacion de
posibles amenazas contribuyen de manera crucial a la
prevencion de ataques cibernéticos.

Ademads, la actualizacion regular del software, la
implementacion de medidas de acceso restringido y la
respuesta rapida a incidentes son aspectos esenciales
para mantener una postura de seguridad sélida en un
entorno digital en el que, en algdln momento, tendremos
un ciberincidente.

En este whitepaper veremos como tener las medidas
adecuadas para actuar con diligencia y con altas
capacidades en ciberresilencia, son de radical
importancia.



Contexto

En el vertiginoso mundo digital de hoy, la amenaza constante de ciberataques se cierne sobre
empresas de todos los tamafos. En este contexto, Inibsa, empresa farmacéutica de larga tradicién en
el mercado, se vio repentinamente objeto de un ciberataque que puso en riesgo la integridad de
sus sistemas y la operativa de negocio.

El incidente, que tuvo lugar el 07/03/2022, dejo a Inibsa en un estado de urgencia, exigiendo
una respuesta inmediata y efectiva. La naturaleza del ataque subrayé la importancia de la
seguridad cibernética en el entorno empresarial actual y llevé a Inibsa a poner en practica un plan de
accion para contener y mitigar los danos.

En este whitepaper veremos las estrategias y medidas implementadas por Inibsa, asi como la
implicacion del partner experto en Ciberseguridad (Ackcent) que los acompaidé para
recuperarse con éxito. Desde la identificacion temprana del ataque hasta la restauraciéon completa
de la normalidad operativa, Inibsa demostrd una resiliencia excepcional y una capacidad para
aprender y evolucionar a partir de la adversidad.

Exploraremos las lecciones clave aprendidas durante este proceso, las inversiones e
iniciativas adicionales en seguridad cibernética realizadas por la compaiia y como la
experiencia ha forjado una cultura organizativa mas consciente de la ciberseguridad. Este relato no
solo sirve como un testimonio de la fortaleza actual de Inibsa, sino también como una fuente de
inspiracion para otras empresas que buscan fortalecer sus defensas contra las crecientes amenazas
cibernéticas.

Recorreremos el viaje de Inibsa desde la vulnerabilidad inicial hasta la resiliencia, y
descubriremos como enfrentar un ciberataque puede convertirse no solo en un desafio, sino también
en una oportunidad para el crecimiento y la mejora continua en el panorama empresarial digital.
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Inibsa

Inibsa es una empresa farmacéutica con sede en Barcelona y 75 afios de experiencia en el mercado.
En los Ultimos afos, han incorporado las Ultimas tecnologias del mercado en el proceso de fabricacion
y control de calidad para fortalecer su liderazgo en su core business: la fabricacion de anestesia.

A nivel internacional, actualmente exportan a mas de 60 paises. Gracias a su especializacion en el
sector dental, Inibsa también es un referente en Espafia y Portugal donde comercializan productos
dentales en 5 grandes areas: cirugia, control del dolor, restauracién, desinfeccidon, blanqueamiento e
higiene y prevencion.

Todo esto convierte a Inibsa en un grupo competitivo, sostenible y orientado hacia la innovacién vy la
internacionalizacion.

Staff: 375 empleados.

« 75 ainos de experiencia.

« Productos en mas de 60 paises.

Capacidad de produccién: 1 millén de cartuchos al dia
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Oinibsa Simple. Smart. Solutions.

Lanzamiento primeros

anestésicos dentales : o
1stlinea de produccién

de cartuchos

Lanzamiento articaina
en 14 paises europeos

Fundacion en 1os anestésicos
Barcelona marca propia

Nos convertimos en
uno de los lideres
mundiales

Inicio de la
internacionalizacion

Estrenamos nuevos
laboratorios

75th aniversario
de la compafiia
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Descripcion de la necesidad

Inibsa, como hemos introducido, se encontré inmerso en una situacion critica después de sufrir un
ciberataque de alto impacto el 07/03/2022. Los servicios esenciales estaban inoperables, los datos
innacesibles y la continuidad del negocio amenazada al pararse la produccion. La necesidad de una
respuesta inmediata y eficiente era evidente; el cliente no disponia hasta la fecha de un socio sélido y
especializado en el ambito de la ciberseguridad.

Ante esta emergencia, Inibsa, se embarcé en la busqueda de un socio en ciberseguridad capaz de
abordar la situacién de manera integral. La prioridad era encontrar un equipo de expertos que, no
solo comprendiera la complejidad de la amenaza actual, sino que también pudiera ofrecer soluciones
personalizadas para restaurar la seguridad lo antes posible y proteger proactivamente y 24x7 contra
futuros ataques.

+ Experiencia Comprobada: Buscando un historial exitoso en la gestiéon de crisis de ciberseguridad
y la recuperacién de sistemas criticos. Y casi mas importante, un partner con la empatia de
empezar a colaborar con el cliente, poniéndose en sus zapatos ante la crisis a gestionar.

+ Especializacion Técnica: Priorizando un socio con profundos conocimientos técnicos y al dia de
las Ultimas tendencias de proteccion ante ciberamenazas.

+ Respuesta Rapida: Dando preferencia a un equipo agil y preparado para intervenir de inmediato
ante situaciones de emergencia.

+ Enfoque Proactivo: Buscando un socio que no solo resuelva la crisis actual, sino que también
implemente medidas preventivas para fortalecer la seguridad a largo plazo.

- Colaboracion Transparente: Valorando la comunicacion clara (hablando en el mismo idioma que
el cliente) y transparente durante la crisis, estableciendo expectativas realistas y proporcionando
actualizaciones regulares sobre el progreso.
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La eleccion de Ackcent

Por los principales criterios de seleccion enumerados Desde una perspectiva de analista independiente, Penteo
anteriormente, Inibsa optd por contar Ackcent como proveedor destaca a Ackcent como empresa altamente especializada en
de ciberseguridad para acompafiarlos a mitigar el ciberincidente y Ciberseguridad, gracias a los amplios conocimientos técnicos
poder salir airosos ante la gravedad de la situacion. de sus ingenieros, lo que se traduce en una alta calidad

percibida por parte de sus clientes. Dada la clara apuesta de
la compania por las arquitecturas Cloud desde su fundacion,
aporta un valor anadido en el mercado. El plan estratégico
sigue apostando por el crecimiento, la mejora continua, los

gran velocidad de respuesta y disponer de un equipo acostumbrados sus clientes y por la alta especializacién como
especializado de Respuesta ante Incidentes para actuar ante este proveedor de Ciberseguridad.

tipo de escenarios, el enfoque de tratar de ayudar al cliente como
imperativo. Inibsa tenia toda la operativa parada y no podia ni
formalizar el servicio a contratar para que Ackcent les ayudara.
Sin embargo, eso no fue impedimento por parte de Ackcent para
empezar a colaborar.

a>kcent

“"En Ackcent definimos un servicio de Incident Response en el que nuestro equipo de especialistas actua desde el minuto 0 con
profesionalidad, rigor y toda la experiencia de afos liderando ciberincidentes. Asi es como en Ackcent logramos una rapida respuesta y la
satisfaccion de nuestros clientes ante una situacion critica como esta.”
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Solucion adoptada

Ackcent tiene una metodologia especifica de Incident Respose que
permiti6 empezar a trabajar de manera inmediata al incidente,
aunque Inibsa no fuera cliente actual de Ackcent. En primer lugar, se
hicieron las debidas preguntas al cliente para tener la informacion de
contexto, para posteriormente hacer un analisis rapido de la situacion
mediante la telemetria disponible, y cuando se ve necesario, se
despliegan elementos de proteccién del endpoint

La metodologia que trabaja Ackcent se centra en proteger en
primera instancia (para evitar dafos mayores) para luego
analizar la situacion, realizar las auditorias correspondientes, el
analisis RCA (Root Cause Analysis) y poder tomar las pertinentes
acciones correctivas.
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Managed Detection and Response (MDR), representa un
enfoque proactivo para la seguridad cibernética. A diferencia de
las soluciones tradicionales, MDR no solo se centra en la
deteccién de amenazas, sino que también aborda la gestion
completa de incidentes y la respuesta eficiente ante ataques.

Algunos beneficios principales, entre otros, son:

1. Monitorizacion Continua: Los servicios MDR ofrecen
monitoreo 24/7, asegurandose de que las amenazas sean
detectadas y respondidas en cualquier momento del dia o de la
noche.

2. Deteccion Proactiva: MDR se enfoca en la deteccidon
temprana de amenazas. Utiliza tecnologias avanzadas vy
expertos en seguridad para identificar actividades sospechosas
antes de que se conviertan en incidentes.

3. Respuesta Rapida: En caso de un ataque, los proveedores
de MDR actuan de manera rapida y eficiente para contener y
mitigar los incidentes, reduciendo asi el tiempo de respuesta y el
impacto del ataque.



NIST en la situacion pre-crisis de Inibsa

Utilizando el marco NIST (que es definido en las 5 dimensiones que se ilustran abajo),
Inibsa identificd y encuadrd todas las acciones de Ciberseguridad que realizaban en cada una

de estas 5 fases siguiendo su propio framework NIST:

Auditorias Hacking
Etico

Control de activos
Mapa de riesgos de
negocio

Politicasy
procedimientos
Estrategia de

mitigacion
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Protect

Control acceso
Concienciacion
usuarios

Campaiias phishing

Antivirus

Filtrado navegacién
Firewall UTM

DMZ

Segmentacion

parcial de red

Backup

antiencriptable

Detect

Monitorizacién
CPD’s
Monitorizacion red
OT - garantizarla
continuidad de la

produccion.

Proactividad en la
gestion de LOGS de
entornos criticos
(GMP)

BAS
continuo (Breach &
Attack Simulation)

Respond

Security Incident
Response Plan
(SIRP)

Politicasy
procedimientos de

respuesta

Contacto INCIBE

Recover

Backups duplicado
CPD Duplicado alta
disponibilidad
Actualizacion del
planDR +

Recovery point

Plan DLP (Data Loss

Prevention)




éQuée fue realmente util para Inibsa?

Ademas, permitié hacer un analisis post-mortem del incidente para poder evaluar cuales de
estos elementos fueron realmente clave y utiles para poder salir airosos del ciberincidente.

¢Qué fue realmente Gtil para Inibsa para poder salir de la situacion de crisis?

La informacidn que aqui se expone resaltada en azul es aquella que Inibsa considera que
fue util en el momento de la crisis para poder recuperar la operacion normalizada. Teniendo
en cuenta que Inibsa disponia de unos mecanismos de gestién de ciberseguridad clasificados
segun NIST, los clasificaremos de acuerdo a este marco para identificar cudles fueron los mas

relevantes para gestionar la crisis en el momento del suceso:

Auditorias Hacking « Control acceso
Etico + Concienciacion
Control de activos usuarios

Mapa de riesgos de
negocio
Politicasy

procedimientos
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Detect

SOC Ackcent

Respond

Security Incident
Response Plan
(SIRP)

Politicas y
procedimientos de

respuesta

Contacto INCIBE

Recover

+ Backupsduplicado

« Plan DLP (Data Loss

Prevention)




Situacion post-ciberataque

Tras el incidente y segun algunas lecciones aprendidas, la situacion post-ciberataque de
Inibsa queda del siguiente modo, donde vemos los aspectos adicionales anadidos y
consiguiendo asi importantes mejoras en las capacidades de ciber-resilencia. Se presta
especial atencién a la actualizacion del mapa de riesgos de negocio, a las politicas de
procedimientos y a la estrategia de mitigacién de ciber-incidentes.

La fase de proteccion se refuerza especialmente y la fase de deteccidon que era mas
secundaria, se sustituye por una de monitorizacion continua y se refuerza la dimension de
Recuperacion haciendo hincapié en un back-up descentralizado y una actualizacién del
plan de Disaster Recovery y de Data Loss Prevention.

Protect Detect Respond Recover
Act. Control de «  Very Hard Password «  Monitorizacion « Act. Security Incident « Backup Descentralizado
activos + EDR - SentinelOne continua Response Plan (SIRP) Fisicamente/Manualmente
Act. Mapa de riesgos « MFA +  SOC Ackcent . Act. Politicas y « Actualizacion del plan DR
de negocio + Denegacion procedimientos de + DLP
Act. Politicas y navegacion Serv. respuesta
procedimientos «  Segmentacién CPD /
Act. Estrategia de Backup / DataDomain
mitigacion « Filtrado del correo

WIFI - Securizacion
Segmentacion IT/OT

+  Formacion
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Lecciones aprendidas

PERSONAS:

La formacién constante del equipo en seguridad cibernética es
esencial. Desarrollar un pensamiento critico entre los miembros
del equipo de seguridad del cliente es crucial para identificar y
abordar amenazas de manera efectiva. La formacion deberia
centrarse en escenarios realistas y actuales para mejorar la
preparacion del equipo frente a posibles ataques.

Un equipo comprometido es fundamental en la respuesta ante
ciberataques. Fomentar la colaboracién, la responsabilidad
compartida y la comunicacién efectiva dentro del equipo
fortalece la capacidad de enfrentar incidentes de seguridad de
manera coordinada y eficiente. Ademas, a nivel organizacion,
una vez implantadas medidas de MFA (Mlltiple Factor
Autenticacion) el usuario ha respondido bien a ellas, sabiendo de
la importancia de adoptarlas.
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El liderazgo efectivo, la serenidad bajo presion y mantener el
enfoque en la resolucidn del problema son esenciales durante un
ciberataque. El liderazgo proporciona la direccién necesaria, la
serenidad mantiene la calma en situaciones criticas, y el enfoque
garantiza una respuesta efectiva y coordinada.

Establecer relaciones sélidas con socios en lugar de simplemente
depender de proveedores es crucial. Los socios comprometidos
no solo suministran servicios, sino que colaboran activamente en
estrategias de seguridad, compartiendo informacion y recursos
para fortalecer las defensas. Ackcent fue claramente un socio
que acompafid a Inibsa para poder salir airosos del
ciberincidente.

"Disponer de un plan de gestion del ciberataque es clave: reestablecer y mantener la serenidad, esperanza y
foco del equipo de primera linea (internos y externos) es imperativo”
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Lecciones aprendidas

PROCESOS:

Entender a fondo los procesos y el comportamiento
organizacional es esencial para una estrategia de ciberseguridad
efectiva. Esto incluye la identificacion de activos criticos, flujos
de trabajo clave y comportamientos normales, facilitando la
deteccion temprana de anomalias.

Contar con el acompafiamiento de expertos durante y
después de un ciberataque es invaluable. La experiencia
externa aporta conocimientos especializados y
asesoramiento estratégico, mejorando la capacidad de la
organizacion para gestionar incidentes de seguridad vy
aprender de ellos.
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Leccion Aprendida: La flexibilidad en el orden de levantamiento
de medidas de seguridad es crucial. Ante la evolucién de
amenazas, la capacidad de adaptarse rapidamente y priorizar
las acciones segun las circunstancias es clave para una
respuesta eficaz. En el caso de Inibsa se fue priorizando en
funcién de las circunstancias para ser capaz de levantar la
actividad de la planta de produccion, el ERP (SAP) como
acciones mas criticas y posteriormente y de manera escalonada
el resto de los servicios.

TECNOLOGIA:

La importancia de mantener backups offline se magnifica.
Este enfoque proporciona una capa adicional de proteccion,
asegurando que los datos criticos puedan restaurarse
incluso en el caso de un ciberatague exitoso. La revision
periodica y la actualizacién de los procedimientos de
respaldo son esenciales.



Algunas buenas practicas ante un ciberincidente

A continuacién, y ligado con las principales lecciones aprendidas por parte de Inibsa, veremos
algunas buenas practicas a nivel general, tanto desde el punto de vista técnico como
organizativo que puedan ayudar a otras organizaciones a minimizar el impacto ante un
posible incidente. Muchas de ellas las pudo aplicar Inibsa para salir airoso de este incidente y
contar, de este modo, con este caso de éxito:

Medidas técnicas:

+ Asegurar cuentas administrativas:
+ Analizar inventario de cuentas administrativas y realizar limpieza o segregacion
« Verificar politica de contrasefias en cuentas administrativas
« Poner 2FA (Doble Factor Autenticacién) en las cuentas de personas administradoras
de sistemas
« Poner 2FA cuentas administrativas de las cabinas de almacenamiento
+ Implementar medidas anti-ramsonware en cabinas (RBAC, MFA, etc)
+ Quitar permisos de administracién del equipo en el area TI a los usuarios de dominio
» Bloquear cuentas administrativas tras fichaje horario
» Revisar privilegios en los usuarios con permisos en el Directorio Activo

+ Asegurar cuentas sensibles:
« Poner 2FA en cuentas de personal de TI/Ciberseguridad
« Poner 2FA en cuentas de altos cargos

+ Asegurar cuentas en riesgo:

» Poner 2FA en cuentas que hayan sufrido un incidente de seguridad
» Poner 2FA en cuentas con credenciales comprometidas en la Deep Web

PENEO CUSTOMER & TECHNOLOGY EXPERIENCE ACKCENT- INIBSA

i

e iiiizg




Algunas buenas practicas ante un ciberincidente

- Asegurar accesos internos

+ Accesos internos via VPN
« Segregacion de redes
 Firewall horizontal o Honeypot en segmento de servidores

+ Asegurar accesos externos

+ Poner 2FA en VPN para el area TIC/Ciberseguridad

+ Reforzar endpoint

» Despliegue de tecnologia EDR en los dispositivos de la compaiiia (portatiles, sobremesas,
servidores y maquinas virtuales) y su gestion 24x7.
+ Soluciones para los equipos domésticos de los usuarios

+ Reducir exposicion

« Desvincular las cuentas de administracién de cabina del Directorio Activo

» Securizar los navegadores de las maquinas administrativas (cookies, contrasenas
almacenadas,

+ eto)

« Maquinas administrativas sin salida a Internet

« Uso seguro de gestores de contrasenas tipo KeePass
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Algunas buenas practicas ante un ciberincidente

Medidas organizativas:

« Anadlisis de riesgos

« Comunicacién con la Direccion

» Charlas internas

* Charlas externas

« Infografias

+ Reuniones periddicas del equipo de TI/Ciberseguridad

+ Vigilar alertas fuera del horario laboral y escalado interno

« Separacion de roles: sistemas, servicios de red, comunicaciones, etc

Ademas, debemos tener una serie de controles organizativos en la gestion del ciberincidente:

+ Procedimiento de gestidon de incidentes de ransomware

+ Procedimiento de apagado (quién puede tirar abajo la red, equipos, posibilidad de ir fisicamente al
CPD, etc)

+ Definir con Comunicacién canales, roles, nivel de transparencia, periodicidad, etc. Dosificar la
informacién.

» Mensajes positivos pero realistas

» Agilidad para realizar compras de emergencia

 Anadlisis forense antes de hacer la restauracion de los Backup

« Andlisis de los servicios antes de volverlos a meter en el CPD

» En la priorizacién de la restauracién no olvidarnos de nada (elementos criticos como las néminas,
etc.)

» Equipo TI Sistemas/Comunicaciones encerrado. Un Unico interlocutor: CIO

* Reuniones de seguimiento con proveedor cada 2/3/4 horas, pero establecidas para dejarles
trabajar.

» Tener preparada la documentacion de la infraestructura
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Conclusiones

El ciberataque que enfrenté Inibsa no solo fue un desafio tecnoldgico, sino también una llamada de
atencién para todas las empresas que navegan por el océano digital. Al reflexionar sobre esta
experiencia, emerge un conjunto valioso de lecciones aprendidas que no solo fortalecieron la
resiliencia de la organizacién, sino que también sirven como faro de advertencia y guia para otros.

En primer lugar, la velocidad de respuesta fue crucial. La capacidad de identificar rapidamente el
atague y poner en marcha un plan de accidn detallado marcé la diferencia entre la contencidn efectiva
y la escalada de los danos. Esto subraya la importancia de la preparacion y la respuesta rapida como
elementos fundamentales en cualquier estrategia de ciberseguridad.

En segundo lugar, la colaboracion interna y externa se erigio como un pilar esencial. No solo
se tratd de un esfuerzo de los equipos de seguridad, sino de una movilizacidon conjunta de todos los
departamentos y socios estratégicos como Ackcent. La comunicacion fluida y la colaboracidn activa
permitieron una respuesta integral y cohesiva.

Ademas, la inversion continua en tecnologias de seguridad cibernética y la formacion del
personal son inversiones invaluables. Histéricamente, se habla del ROI antes de acometer un
proyecto TI. No nos cabe ninguna duda que, para el caso de la Ciberseguridad, esta métrica es
totalmente incorrecta. La métrica que debe imperar es el RONI (Risk of Non Investment). La
amenaza cibernética evoluciona constantemente, y la adaptabilidad de las defensas es esencial para
mantenerse a la vanguardia. La concienciaciéon y la capacitacion de los empleados son armas
poderosas en la defensa contra la ingenieria social y otras tacticas avanzadas.

En udltima instancia, la resiliencia de Inibsa ante este ciberataque no solo radica en la
capacidad de superar un incidente, sino en el compromiso continuo con la mejora y la
innovacion en seguridad cibernética. Este relato de superacion y aprendizaje no solo es de
Inibsa, sino también una invitacién a todas las empresas a evaluar su propia preparacion y fortaleza
ante las constantes y crecientes amenazas cibernéticas.
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