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El papel del CISO en las organizaciones
espaiolas ha experimentado en los tltimos
afos una transformacién profunda. La
creciente digitalizacion, 1a aceleracion de los
modelos cloud y la expansion de la cadena

de suministro digital han generado un

entorno donde el riesgo tecnolégico es riesgo
empresarial. Al mismo tiempo, los adversarios
operan con un nivel de sofisticacion inédito, con
modelos industriales como el ransomware-as-
a-service o los brokers de acceso inicial, capaces
de lanzar ataques mas dirigidos y persistentes.
En este contexto, 1a ciberseguridad ha dejado de
ser una funcién técnica para consolidarse como
un pilar estratégico supervisado directamente
por la alta direccion.

Los resultados de la investigacion
“Ciberseguridad: State of the Art 2025"
muestran con claridad que la ciberseguridad
ocupa un lugar destacado en la agenda del
Board. La entrada en vigor de NIS2, junto con
otras normas y exigencias de auditoria, ha
actuado como catalizador y ha impulsado a

los Consejos de Administracion a involucrarse
con mayor frecuencia en la supervision del
riesgo tecnoldgico. Este movimiento ha
provocado una formalizacién creciente del
gobierno de la ciberseguridad: proliferan

los comités especificos, mejora la calidad

del reporting y el CISO participa de forma

mas directa en decisiones estratégicas sobre
inversioén, priorizacién y transformacion digital.
La madurez, sin embargo, no es homogénea:
sectores regulados avanzan con mayor traccion,
mientras que industria, retail y servicios
muestran un progreso mas desigual.

Pese a la mejora de las capacidades internas,
la percepcién de vulnerabilidad contintia

EL PERFIL DEL CISO
TAMBIEN EVOLUCIONA. LA
FUNCION YA NO SE DEFINE
UNICAMENTE POR SU
DOMINIO TECNICO.

aumentando. No se trata de una contradiccion,
sino de un reflejo del crecimiento de la superficie
digital. Las aplicaciones SaaS se multiplican, los
entornos hibridos son la norma, las identidades
se han convertido en el nuevo perimetro y la
dependencia de terceros es cada vez mayor.
Los CISOs senalan la identidad, 1a nube, los
endpoints y la cadena de suministro como

los ambitos de mayor riesgo, y coinciden en
que la defensa requiere menos perimetro

y mas deteccién continua, junto con un

control riguroso de accesos y una supervision
exhaustiva de proveedores.

El perfil del CISO también evoluciona. La

funcién ya no se define unicamente por su
dominio técnico; se ha convertido en un rol
hibrido, que combina gestion del riesgo,

visidn de negocio, capacidad de comunicacién
ejecutiva y gobernanza de nuevas areas como

la inteligencia artificial. La creciente relevancia
del puesto exige competencias amplias: traducir
indicadores técnicos a métricas comprensibles
para direccion, influir en decisiones de inversion,
coordinar areas diversas como Legal, Riesgos

o Recursos Humanos, y disenar arquitecturas
seguras en entornos altamente distribuidos. Este
aumento de responsabilidad contrasta con una
escasez persistente de talento cualificado, lo
que obliga a los equipos a priorizar, automatizar
y externalizar ciertas capacidades criticas como
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la operacidon 24/7 o la deteccidn avanzada.

La inversion en ciberseguridad continda al
alza. La mayoria de organizaciones prevé
aumentar su presupuesto en 2025-2026, con
especial foco en identidad, seguridad cloud,
deteccidn y respuesta, automatizacion y
proteccion del dato. Este crecimiento no elimina
las tensiones: los costes de las soluciones
aumentan, los modelos cloud complejizan la
previsidn presupuestaria y la justificacion del
retorno sigue siendo mas dificil que en otras
areas tecnoldégicas. Para sostener la inversion,
los CISOs recurren cada vez mas a métricas
orientadas al impacto operativo y econédmico,
como la reduccioén del tiempo de respuesta,
la cobertura de activos criticos o el grado de
mitigacién de incidentes relevantes.

El estudio identifica varias tendencias que
marcaran el horizonte inmediato. La identidad se
consolida como perimetro principal, impulsando
la adopcién de modelos Zero Trust basados

en verificacién continua y privilegio minimo.

La consolidacion tecnolégica surge como
necesidad operativa: las organizaciones no
pueden permitirse continuar con ecosistemas

de herramientas fragmentados, y se observa un
movimiento claro hacia plataformas integradas
(SASE, XDR, SSE) que simplifican la operacién y
mejoran la correlacién de senales. La inteligencia
artificial gana protagonismo en ambos frentes:

los atacantes la utilizan para automatizar
campanas o identificar configuraciones débiles,
mientras que los defensores la emplean

para mejorar la correlacion, priorizacion y
orquestacioén. La proteccion de modelos y datos
de A se convierte, ademas, en un nuevo ambito
critico para el CISO, que debera integrarlo dentro
del marco global de gestién del riesgo.

En este escenario, las conclusiones del estudio
adquieren un caracter especialmente practico.
Las organizaciones necesitan un cuadro

de mando basado en riesgo, mecanismos

de supervisidn de terceros mas rigurosos,
arquitecturas de identidad robustas, un SOC o
MDR orientado a impacto y una estrategia clara
para cumplir con NIS2. La proteccién del dato

y de los modelos de IA, junto con politicas de
talento y automatizacion inteligente, completan
un conjunto de prioridades que seran decisivas
en los préximos anos.

En sintesis, 2025 sera un ano de consolidacion

y madurez, donde el rol del CISO se reafirma
como pieza estratégica en la continuidad y
competitividad del negocio. La seguridad deja de
ser una barrera y se convierte en un habilitador
esencial. Las organizaciones que consigan
equilibrar tecnologia, gobernanza, talento e
inversion desarrollaran una ventaja estructural
en un entorno donde la resiliencia digital es ya
un factor critico de éxito.
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Para mas informacidn sobre este informe, o
cualquier consulta, puedes contactar con el
Analista del Informe:

penteo.forum@penteo.com
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